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Dénes Tamás: Pályázat (tender) értékelés biztonságos modellje

Pályázat (tender) értékelés biztonságos modellje

Dénes  Tamás matematikus-kriptográfus

e-mail: tdenest@freemail.hu 

A pályázati (tender) modellben három reláció értelmezhető (lásd 1. ábra):

Pályázó-Pályázat, Pályázat-Bíráló, Pályázó-Bíráló. A klasszikus felfogás szerint az első reláció nyilvánvalóan nyílt, mondván: a pályázó természetesen ismeri a saját pályázatát. Ugyanezen felfogás szerint a védelem a pályázatot védi (pl. jelige), mivel az az összekötő elem a pályázó és bírálója között, azaz, ha a pályázat „azonosíthatatlan”, akkor a második és harmadik reláció is biztonságosan védett. A problémát ebben a megközelítésben tehát a pályázat azonosításának biztonságos titkosítása jelenti (pl. a jeligét tartalmazó boríték megfelelő védelme és tárolása). 

A korrupciós támadás azonban abból táplálkozik, hogy a pályázat titkos azonosítója (pl. „jelige”), minden résztvevő számára tulajdonképpen ismert, így a Pályázó-Bíráló reláció könnyen felfedhető. Mivel az első két reláció szükségszerűen nyílt, így a korrupció szempontjából kulcs reláció a harmadik, azaz a Pályázó-Bíráló, amit hatékonyan kell védenünk. Ez azonban új megközelítést és eszközrendszert igényel (zero-knowledge, titok megosztás). 
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1. ábra A pályázat értékelés modellje
   Pályázat Azonosító Rendszer Kriptográfiával (PARK)

A pályázat jeligéje: J   Karakterenként kódolt decimális alakja (ASCII kód): D(J)
A jeligéhez generált véletlen szám decimális alakja: D(V)
A jeligéhez generált titkos művelettábla (10x10-es latin négyzet): M(J)
Az M(J) latin négyzethez a Dénes T. módszerrel kölcsönösen egyértelműen rendelhető az első sort alkotó permutáció sorszáma: s(M), amelyre 1( s(M) ( 10!=3.628.800 

Ez igen nagy létszámú pályázatok esetében is megfelelő változatosságot jelent, különösen ha figyelembe vesszük, hogy a 10x10-es latin négyzetek száma nagyságrendekkel nagyobb. 

Algoritmus:

1. l(D(V))=l(D(J)), azaz a generált véletlen szám hossza pontosan megegyezik a jelige decimális hosszával.

2. Az M(J) latin négyzetet művelettáblaként alkalmazva, képezzük a K(J) decimális számot, ahol K(J)i , azaz az i-edik számjegy előállítása:  K(J)i =D(J)i M(J) D(V)i 

3. Az adatokat tartalmazó jeligés borítékra ráírjuk D(V)-t és egy őrzött páncélszekrénybe zárjuk az eredményhirdetésig.

4. A pályázat minden lapjára ráírjuk a K(J) kódot. Így a pályázat bírálói csak a K(J) kódot „látják”, amely mint látni fogjuk a dekódolási algoritmusnál, csak többszörös titkos adatok és algoritmusok megszerzésével teszi lehetővé az eredeti J jelige visszafejtését.

Lehetséges támadások:

A támadónak a páncélszekrényből a J jeligét és a D(V) véletlenszámot sikerül megszerezni. Az ezekhez tartozó K(J) kód előállításához azonban szükséges az M(J) titkos művelettábla, valamint a hozzá tartozó titkos algoritmusok.

Azonban az M(J) latin négyzetek sehol nincsenek tárolva, hanem egy külön védett PC1-jelű számítógépen kerülnek tárolásra az ezekhez rendelt s(M) sorszámok. 

Az s(M)(M(J) hozzárendelési algoritmus szintén egy külön védett PC2-jelű számítógépen van, amelyhez nincs hozzáférése sem a PC1-hez, sem a páncélszekrényhez hozzáférőknek.

Végül minden előbbi tárolótól elkülönülten egy PC4-jelű számítógépen van a D(V)(M(J) (D(J)(J dekódoló algoritmus. Ez a gép különösen védett. A védelem titokmegosztással (három részre osztott kulcs) és biometrikus azonosítókkal történik, azaz minden előzőtől különböző három ember egy időben történő azonosítása szükséges a hozzáféréshez!

Ez a védelmi rendszer biztosítja, hogy a pályázó – bíráló kapcsolatfelvétel esetén, a jelige és a pályázatot kísérő kód nem rendelhető egymáshoz. 

Bár a pályázatok tartalmának titkosítására számtalan megoldás létezik, a bírálat műfaja mindenképpen szükségessé teszi, hogy a bírálók számára a tartalom nyílt formában hozzáférhető legyen. A továbbiakban tehát a korrupcióra egyetlen lehetőség marad, ha a pályázat tartalma alapján sikerül beazonosítani a pályázat kódját. Ehhez szükséges, hogy a pályázó fel tudja venni a kapcsolatot a bírálókkal és a bíráló korrupciós hajlandósága esetén, közölni tudja a pályázat tartalmára vonatkozó információkat, amely alapján a bíráló igen-nem válasszal tudja nyugtázni, hogy a kérdéses pályázat nála van-e, vagy sem. Mivel a pályázat tartalmának a bíráló számára nyíltnak (olvashatónak) kell lenni, így e támadás ellen egyetlen védekezési lehetőség van, ha a bírálók névsora is titkosítva van egy külön PC3-jelű számítógépen és a K(J) titkos azonosítóval ellátott pályázatokat az ugyanezen gépen működő program osztja szét a bírálók között (lásd 2. és 3. ábra).
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2. ábra A jelige titkosító eljárás
K(J) (J dekódoló eljárás











3. ábra A titkosított jelige biztonságos dekódoló eljárása
A fentiekben leírt PARK rendszer csak egyetlen módon korrumpálható, ha maga a pályázat kiírása tudatosan bizonyos célpályázóknak szól! Vagyis, ha maga a pályázat kiírója a korrupció forrása! … azaz éppen a pályázat kiíró korrupt!
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Hozzáférés védelem a PC3 számítógéphez.


Titokmegosztás 


3-részre osztott kulccsal + biometrikus azonosítással
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